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Servicio de Internet que existe desde los anos 70

Protocolo antiguo que se ha ido securizando a lo
largo del tiempo

No fue concebido teniendo en cuenta la posible
manipulacion de los correos

P.e. Inicialmente no disponia de contrasenas para
identificar al usuario
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Fuente: Wikipedia - http://es.wikipedia.org/wiki/Correo_electr—nico
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Un correo electronico presentado en papel no
ofrece ninguna garantia desde el punto de
vista de prueba

Es facilmente “construible” un documento
con apariencia de correo electronico

La alteracion/manipulacion digital de un correo
es relativamente sencilla

Mas sencillo de “manipular” que un fax (p.€j.)
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* Por todo lo visto, un correo electrénico es
susceptible de ser impugnado en un
proceso judicial

— Para poder probar su “autenticidad” es necesario
realizar un analisis pericial del correo electronico

— Para ello se debe contar siempre con acceso al correo
“original” (no reenvios)
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En toda pericial informatica es necesario establecer
una cadena de custodia de las fuentes de
informacion a analizar, en cada caso:

— Correo electronico

— Archivo contenedor de correos electronicos (pst, nsf)

— Logs (registros) de un servidor

— Disco duro de un ordenador, etc

Esto garantiza el derecho a la defensa de la otra parte
ya que permite a terceros verificar los resultados

La cadena de custodia se realiza mediante copia y
deposito de la informacion ante notario (si no
hay requerimiento judicial->secretario judicial)
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* Factores relevantes de analisis:

— Cabecera de correo electronico (correos
recibidos)

— Logs (registros) de servidores de correo

— Analisis de los contenedores de correo
electronico (pst, nsf, etc)

— Metadatos de los correos adjuntos

 Cuanta mas fuentes de informacion se puedan
contrastar mejor sera el resultado del analisis
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 Contiene informacion muy importante que
permite localizar incoherencias en caso de
manipulacion del correo:
— cuenta de correo
— servidores (nombres e IP’s)
— fecha y hora de los diferentes servidores
— etc
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EJEMPLO:

De: John Doe <john.doe@dominioejemplo.com>

Asunto: Presupuestos e investigador

Fecha: 1 de abril de 2011 18:23:56 GMT+02:00
Para:  Abraham Pasamar <apasamar@incide.es>
Delivered-To: apasamar@incide.es

Received: by 10.42.176.129 with SMTP id belcs114157icb; Fri, 1 Apr 2011 09:26:08 -0700 (PDT)

Received: by 10.213.103.142 with SMTP id k14mr483119eb0.37.1301675167782; Fri, 01 Apr 2011 09:26:07 -0700 (PDT)
Received: from psmtp.com (eu2sys200bmx143.postini.com [207.126.150.183]) by mx.google.com with SMTP id f35si4847711wef.
175.2011.04.01.09.26.05; Fri, 01 Apr 2011 09:26:06 -0700 (PDT)

Received: from source ([207.126.148.90]) by eu2sys200bmx143.postini.com ([207.126.147.10]) with SMTP; Fri, 01 Apr 2011
16:26:06 GMT

Received: from source ([195.77.95.21]) (using TLSv1) by eu3sys201aob102.postini.com ([207.126.154.11]) with SMTP ID
DSNKTZX8nTIugy+UkbYcjaD8tzH4VIzHOKvz@postini.com; Fri, 01 Apr 2011 16:26:06 UTC

Received: from SRVMAIL1.dominioejemplo ([10.33.248.195]) by srvmaill ([10.33.248.195]) with mapi; Fri, 1 Apr 2011 18:23:53
+0200

X-Pstn-Nxpr:  disp=neutral, envrcpt=apasamar@incide.es

X-Pstn-Nxp: bodyHash=f570f51d175794f3d3ad2b8b9f8951f4680be359,
headerHash=ebbd1500d8854dc500ffe78b912dcf635bc2fa3a, keyName=4, rcptHash=680a56e5aff7edfc4ecd6de400c5efd8e5f77bc5,
sourceip=207.126.148.90, version=1

Return-Path:  <john.doe@dominioejemplo.com>
Received-Spf: pass (google.com: domain of john.doe@dominioejemplo.com designates 207.126.148.90 as permitted sender) client-
ip=66.66.66.66;

Authentication-Results: mx.google.com; spf=pass (google.com: domain of john.doe@dominioejemplo.com designates
207.126.148.90 as permitted sender) smtp.mail=john.doe@dominioejemplo.com

Thread-Topic: Presupuestos e investigador
Thread-Index: AcvwiTLUfQ5z7h1NSVGerXH9G194DA==
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 Contiene informacion como direcciones IP,
fechas, horas, tamano, identificador, etc

* Es especialmente util si se contrasta la
informacion con los datos del correo y cabecera
y con terceras fuentes de registros

 Estos registros suelen estar en ubicaciones de
terceros (prestadores de servicios), gozan de
mayor credibilidad
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EJEMPLO:

Oct 8 06:25:07 eva postfix/pickup[1525]: 621BE2A19E: uid=0 from=<root>

Oct 8 06:25:07 eva postfix/cleanup[1778]: 621BE2A19E: message-
id=<20101008042507.621BE2A19E@mail.dominioejemplo.com>

Oct 8 06:25:07 eva postfix/smtp[1780]: 621BE2A19E: to=<apasamar@incide.es>, orig_to=<root>,
relay=INCIDE.ES.S200A1.PSMTP.COM[66.66.66.66]:25, delay=5.8, delays=5.3/0.01/0.32/0.11, dsn=5.7.1,
status=bounced (host INCIDE.ES.S200A1.PSMTP.COM[66.66.66.66] said: 554 5.7.1 This message has been blocked
because the HELO/EHLO domain is invalid (in reply to RCPT TO command))

Oct 8 06:25:07 eva postfix/smtp[1780]: 621BE2A19E: lost connection with INCIDE.ES.S200A1.PSMTP.COM
[66.66.66.66] while sending RCPT TO

Oct 8 06:25:07 eva postfix/smtpd[1591]: connect from unknown[192.168.1.8]

Oct 8 06:25:08 eva postfix/smtpd[1591]: NOQUEUE: reject: RCPT from unknown[192.168.1.8]: 554 5.7.1
<test@incide.es>: Relay access denied; from=<test@incide.es> to=<test@incide.es> proto=SMTP
helo=<ARECARAID>

Oct 8 06:25:08 eva postfix/smtpd[1591]: disconnect from unknown[192.168.1.8]

Oct 8 06:25:08 eva postfix/smtp[1780]: 621BE2A19E: to=<test@incide.es>, orig_to=<root>,
relay=INCIDE.ES.S200A2.PSMTP.COM[66.66.66.66]:25, delay=6.1, delays=5.3/0.01/0.69/0.09, dsn=5.7.1,
status=bounced (host INCIDE.ES.S200A2.PSMTP.COM[66.66.66.66] said: 554 5.7.1 This message has been blocked
because the HELO/EHLO domain is invalid (in reply to RCPT TO command))

Oct 8 06:25:08 eva postfix/smtp[1780]: 621BE2A19E: to=<test@incide.es>, orig_to=<root>,
relay=INCIDE.ES.S200A2.PSMTP.COM[66.66.66.66]:25, delay=6.1, delays=5.3/0.01/0.69/0.09, dsn=4.4.2,
status=deferred (lost connection with INCIDE.ES.S200A2.PSMTP.COM[66.66.66.66] while sending RCPT TO)

Oct 8 06:25:08 eva postfix/smtp[1780]: 621BE2A19E: to=<apasamar@incide.es>, orig_to=<root>,
relay=INCIDE.ES.S200A2.PSMTP.COM[66.66.66.66]:25, delay=6.1, delays=5.3/0.01/0.69/0.09, dsn=4.4.2,
status=deferred (lost connection with INCIDE.ES.S200A2.PSMTP.COM[66.66.66.66] while sending RCPT TO)

Oct 8 06:25:08 eva postfix/smtp[1780]: 621BE2A19E: to=<test@incide.es>, orig_to=<root>,
relay=INCIDE.ES.S200A2.PSMTP.COM[66.66.66.66]:25, delay=6.1,
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« El analisis de los archivos contenedores de
correo contiene informacion muy importante
que permite detectar manipulaciones

» Cada formato (pst, nsf, etc) contiene multitud
de parametros indicadores que permiten a un
perito experto detectar dichas alteraciones
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« El analisis de los metadatos de los archivos
adjuntos puede evidencias incoherencias:
— fechas de creacion/modificacion
— horas
— autor
— compania
— usuarios
— rutas ocultas
— Impresoras
— etc
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 En base al estudio de las fuentes de informacion
comentadas que estén disponibles en cada caso:
— Correo electronico
— Archivo contenedor de correos electronicos (pst, nsf)
— Logs (registros) de un servidor
— Disco duro de un ordenador, etc

* ... el perito puede concluir en su informe
pericial si ha detectado alguna
manipulacion de los mismos o si todos lo
datos son coherentes y por tanto no hay
indicios de manipulacion
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